
2026 世界投资者周｜警惕 AI 数字诈骗新套路

一张笑脸，几句"热心"帮忙，就能把你卡里的钱悄无声息地转走。这不是电影桥段，而是真

实发生在我们身边的新型数字欺诈。

一、从"念个卡号"说起：骗子的温柔陷阱

试想这样一个场景——

在公园里，你和朋友正作坐着聊天。这时候一个面带微笑的老年人凑过来：

"您好，您能帮我念一下这卡号吗？我眼神儿不好使。"

听起来就是个微不足道的小忙。可你一旦开口，危险就已悄然逼近。

这正是近期曝光的一种新型 AI 诈骗的起手式。骗子的真实目标从来不是那串数字本身，而

是借你张嘴念卡号的瞬间，悄悄用手机拍下你的人脸视频、录下你的说话声纹。

拿到这两样东西，骗子就能用 AI 工具合成出一个"数字版的你"——用你的脸、你的声音，

通过银行 App 的人脸识别和语音验证，直接把你卡里的钱转走。

念几个数字，几十秒，银行里多年的积蓄可能就没了。

二、套路拆解：AI 诈骗的"三步走"

第一步：套近乎——用"小忙"放下你的戒备

骗子不会一上来就谈钱。他们精心设计各种看似无害的求助，比如：

"您帮我念一下这张银行卡号？"

"帮我看看这瓶水还能不能喝？"

"您能帮我看一下手机上的字吗？"

这些请求既不涉及敏感信息，又能自然地让你开口说话、面对镜头。在陌生人的社交惯性下，

大多数人很难开口拒绝这种"举手之劳"。

第二步：找机会——想办法让你"单独"

察觉到你愿意帮忙后，骗子会立刻寻找让你远离人群的机会：



"这边太吵了，咱们到那边清静点的地方说。"

单独相处时，你的一举一动、一言一行都在对方的全程拍摄之中，没有旁人可以制止或作证。

第三步：下钩子——让你暴露关键信息

等时机成熟，骗子会引导你做出以下动作：

骗子要求 你以为 实际发生

对着手机读出 4-6 位数字 帮个小忙而已 AI 正在采集你的声纹和口型

数据

让你扫脸或眨眼点头 验证个东西 你的人脸活体特征已被完整

获取

让你闻一闻、摸一摸不明物

品

检查一下 你已完全进入其拍摄范围

骗子拿到这些素材后，通过 AI 声纹合成和换脸技术，就能轻易突破大多数银行和支付平台

的人脸识别、语音支付安全防线，完成盗刷。

三、、防范指南：三不、一走、三核实

"三不"原则：这些事，对谁都不做

① 不向陌生人念任何数字

——不管是卡号、身份证号、验证码、生日，还是 4-6 位随机数。记住：能让你念数字的，

十有八九是陷阱。

② 不对陌生人扫脸、眨眼、说话

——任何要求你对着手机"扫一下脸""眨眨眼""说句话"的，一律拒绝。哪怕对方说是"帮您领

福利""帮您核对信息"。

③ 不跟陌生人去偏僻地方

——哪怕对方说"就到那边一下""就在旁边"。人多的地方才是安全的地方。

"一走"原则：不对劲就走

一旦出现对方要求你单独跟他走、对方让你扫脸、读数字、说验证码、对方让你碰或闻任何

不明物品、对方试图转移到安静、无人的角落任何一种情况，立刻起身，往人多的地方走，

不要回头，不要解释：



"三核实"原则：涉钱必查

涉及转账汇款，先打电话确认，核实三遍再操作。

涉及身份验证，去银行网点当面办理，绝不远程。

涉及礼品福利，天上不会掉馅饼，打电话给社区/居委会核实。

技术本身没有罪，但利用技术作恶的人永远存在。多一份警惕，多一份安心。


